Wat weet Google over mij?

Bron: https://www.wayoflife.org/reports/what does google know about me.php, 7-7-2020

Vertaling door M. V.

Het volgende is een uittreksel van “Wat weet Google over mij?” door Gabriel Weinberg, CEO en
oprichter van DuckDuckGo, 24 maart 2020:
https://www.quora.com/What-does-Google-know-about-me/answer/Gabriel-Weinberg/ .

Je weet misschien dat Google je volgt, maar de meeste mensen beseffen niet de omvang ervan. Ge-
lukkig zijn er eenvoudige stappen die u kunt nemen om de tracking van Google drastisch te vermin-
deren.

Maar eerst, wat volgen ze precies? In tegenstelling tot het zoeken op de DuckDuckGo' zoekmachi-
ne, bewaren ze uw zoekgeschiedenis voor altijd wanneer u op Google zoekt. Dat betekent dat ze
elke zoekopdracht kennen die u ooit op Google heeft gedaan. Dat alleen al is best eng, maar het is
slechts het ondiepe deel van de zeer diepe pool van gegevens die ze over mensen proberen te ver-
zamelen.

Wat de meeste mensen niet beseffen, is dat zelfs als u geen Google-producten rechtstreeks gebruikt,
ze nog steeds zoveel mogelijk over u proberen te ontdekken. Google-tracers zijn gevonden op 75%
van de top miljoen websites. Dit betekent dat ze ook proberen u haast overal op het internet te vol-
gen, in een poging je browsegeschiedenis op te vangen!

De meeste mensen weten ook niet dat Google de meeste advertenties runt die u op internet en in
apps ziet - kent u degenen die u overal volgen? Ja, dat is ook Google. Ze zijn niet echt een zoekbe-
drijf meer - ze zijn een trackingbedrijf. Ze volgen zoveel mogelijk deze vervelende en opdringerige
advertenties, inclusief noteren ze die elke keer dat u ze ziet, waar u ze zag, als u erop klikte, enz.
Maar zelfs dat is niet alles ...

Als u Google-producten gebruikt

Als u Google-producten gebruikt, volgen ze u nog meer. Naast het bijhouden van alles waarnaar je
ooit op Google hebt gezocht, houdt Google ook elke video bij die je ooit op YouTube hebt bekeken.
Veel mensen weten eigenlijk niet dat Google YouTube bezit; nu weet je het.

En als je Android gebruikt (ja, dat is Google ook), dan houdt Google meestal ook bij:
o Elke plaats waar je bent geweest via Google Location Services.

0 Hoe vaak u uw apps gebruikt, wanneer u ze gebruikt, waar u ze gebruikt en met wie u ze ge-
bruikt om mee te communiceren. (Dit is gewoon overdreven, in alle opzichten).

o Al uw sms-berichten, die in tegenstelling tot iOS niet standaard zijn versleuteld.
o Uw foto’s (zelfs in sommige gevallen de foto’s die u heeft verwijderd)

Als je Gmail gebruikt, hebben ze natuurlijk ook al je e-mails en contacten. Als je Google Agenda
gebruikt, kennen ze het schema. Er is hier een patroon: voor alle Google-producten (Hangouts, Mu-
ziek, Drive, enz.) Kunt u hetzelfde trackingsniveau verwachten; dat wil zeggen, vrijwel alles wat ze
kunnen volgen, zullen ze ook doen.

! DuckDuckGo [ https://duckduckgo.com/ ] is een zoekmachine die informatie van veelbezochte sites zo-
als Wikipedia gebruikt om traditionele internet-zoekresultaten te verbeteren. De zoekmachine beoogt een
betere privacy voor gebruikers te geven en poogt ook vooringenomenheid te voorkomen. Er wordt ook niet
gekeken naar het zoekgedrag van de gebruiker. Elke gebruiker krijgt dezelfde zoekresultaten te zien voor
dezelfde zoekopdracht. Zie verder https://nl.wikipedia.org/wiki/DuckDuckGo .
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O, en als je Google Home gebruikt, slaan ze ook een live opname op van elke opdracht die jij (of
iemand anders) ooit tegen je apparaat heeft gezegd! Ja, je hebt het goed gehoord (eh ... zij hebben
het gehoord) - je kunt alle opnames bekijken op je Google activity pagina.

In wezen, als u hen niet vertelt dat niet te doen, volgen ze vrijwel alles wat u op internet doet. Zelfs
als u hen vertelt om u niet langer te volgen, is het zelfs bekend dat Google niet echt luistert, bij-
voorbeeld met locatiegeschiedenis.

U wordt het product

Waarom wil Google toch al uw informatie? Simpel: zoals gezegd is Google geen zoekbedrijf meer,
het is een volgbedrijf. Al deze gegevenspunten stellen Google in staat een behoorlijk robuust profiel
over u op te bouwen. In sommige opzichten, door zulke zaken nauwlettend in de gaten te houden,
kennen ze u misschien beter dan u uzelf kent!

Het resultaat van al die tracking is dat Google uw persoonlijke profiel gebruikt om advertenties te
verkopen, niet alleen op hun zoekmachine, maar ook op meer dan drie miljoen andere websites en
apps. Elke keer dat u een van deze sites of apps bezoekt, volgt Google u overal met hypergerichte
advertenties en probeert u uw gedrag te beinvloeden.

Het is exploiterend. Door toe te staan dat Google al deze informatie verzamelt, geeft u honderddui-
zenden adverteerders de mogelijkheid om op uw advertenties te bieden op basis van uw gevoelige

persoonlijke gegevens. Alle betrokkenen profiteren van uw informatie, behalve u. Jij bent het pro-

duct.

Zo hoeft het niet te zijn. Het is heel goed mogelijk dat een webbedrijf winstgevend is zonder u het
product te maken - sinds 2014 is DuckDuckGo winstgevend zonder enige persoonlijke informatie
over mensen op te slaan of te delen.

U kunt Google-vrij leven

In principe probeert Google te veel bij te houden. Het is eng en gewoon meer informatie dan een
bedrijf over iemand zou moeten hebben.

Gelukkig zijn er veel goede manieren om uw Google-voetafdruk te verkleinen, tot zelfs bijna nul!
Als u klaar bent om zonder Google te leven, hebben we aanbevelingen voor services om hun pro-
ductsuite te vervangen, evenals instructies voor het wissen van uw Google-zoekgeschiedenis. Het
voelt misschien alsof je vastzit in het Google-couplet, maar het is mogelijk om ervan los te breken.

Als u DuckDuckGo niet kent, zijn wij de toonaangevende leverancier van tools voor privacybe-
scherming om u te helpen naadloos de controle over uw persoonlijke gegevens online terug te ne-
men. We bieden al meer dan een decennium een privé-alternatief voor Google Zoeken op
https://duckduckgo.com, en bieden ook een mobiele privébrowser voor iOS? en Android
(DuckDuckGo Privacy Browser) en browserextensies voor Firefox®, Chrome en Safari
(DuckDuckGo Privacy Essentials) om het browsen op uw bureaublad te beschermen.

Zie verder: https://duckduckgo.com/
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2 https://apps.apple.com/app/id663592361
% https://addons.mozilla.org/en-US/firefox/addon/duckduckgo-for-firefox/
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